Checkliste Datenschutzerklarung

Bitte senden Sie diese Checkliste ausgefiillt an: datenschutzbeauftragter@er-secure.de

1. Nutzen Sie Analyse-Tools und Tools von Drittanbietern?

[]Ja [] Nein

2. Wird lhre Homepage von einem externen Dienstleister gehosted?
E/Jé ] Nein

Falls ja geben Sie den Namen und die Anschrift des Webhosters an:

Wenn Ja, haben Sie mit dem externen Dienstleister einen
Auftragsverarbeitungsvertrag abgeschiossen?

T Ja [ Nein
f N

3. Wird Cloudflare genutzt?
[1Ja [ Nein

Wenn Ja, haben Sie mit dem externen Dienstleister einen
Auftragsverarbeitungsvertrag abgeschlossen?

[]Ja [] Nein
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4. Nutzt die Website das Google Cloud Content Delivery Network
(CDN)?

[]Ja [] Nein

Wurde mit Google ein Vertrag liber Auftragsverarbeitung tber die
Nutzung von Google Cloud CDN geschlossen?

[]Ja ] Nein

Bitte geben Sie hier Name und Anschrift lhres Unternehmens an:

Bitte geben Sie hier die Telefonnummer und Emailadresse
Ihres Unternehmens an:
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5. Ist Ihre Webseite SSL- bzw. TLS-Verschliisselt? ;
Das Datenschutzrecht fordert fiir die Ubertragung von Nutzerdaten, z. B. per ;:»f;
Kontaktformular, eine Verschlliisselung. 3

E/Ja <SSl [ ] Nein

61st-der-Zahtungsverkehr-auf- der Website-verschliisselt?
Diese Frage ist nur relevant, wenn Uber Ihre Website ein Zahlungsverkehr
abgewickelt wird.

FHda [CI'Nein

7. Soll ein Widerspruch gegen Werbe-E-Mails in lhre
Datenschutzerklarung eingefiigt werden?

[Jua [ ] Nein

Kontaktdaten Datenschutzbeauftragter:

Bitte geben Sie ohne Ricksprache mit ER Secure keine Emailadresse von
ER Secure auf lhre Homepage an.

Wenn Sie dies dennoch machen, kénnte es ein Datenschutzverstoss
darstellen, denn wir nutzen eine GOBD konforme Mailarchivierung und
speichern Emails 10 Jahre.

Diese lange Speicherdauer ist im Falle von Auskunfisersuchen ein
Datenschutzverstoss. Deswegen nutzen Sie bitte eine allgemeine
Emailadresse wie: datenschutz@[Name |hrer Firma].[de]

Stellen Sie sicher das die Emails von |hrem Datenschutzkoordinator bearbeitet werden.

Wenn Sie méchten das ER Secure GmbH diese Mails bekommt und fiir Sie bearbeitet,

wenden sich bitte an unseren Support um eine Lésung zu finden, ob und wie Sie das
machen durfen.




8. Nutzen Sie Cookies?

[1Ja ] Nein X

A) Nutzen Sie eine Cookie Einwilligung mit Usercentrics?
[]Ja [] Nein

Wurde ein Vertrag zur Auftragsverarbeitung (AV) mit dem

Anbieter abgeschlossen? ,-?"i
[]Ja [] Nein

B) Nutzen Sie eine Cookie Einwilligung mit Borlabs Cookie? \/
[]Ja [] Nein
C) Nutzen Sie eine Cookie Einwilligung mit Consent Manager Provider? W/
[1Ja [ ] Nein .
Wurde ein Vertrag zur Auftragsverarbeitung (AV) mit dem
Anbieter abgeschlossen?
[]Ja ] Nein

9. Speichert der Website-Server Nutzerinformationen in Log- Dateien? ./

IEJ& Wird AL 0GC [ Nein

10. Verfiigt lhre Webseite liber ein Kontaktformular?
Ja [] Nein

11. Konnen Nutzer lhrer Webseite Anfragen per E-Mail,
Telefon oder Telefax stellen?

] Ja [] Nein




16. Kénnen sich Nutzer fiir die Kommentarfunktion auf der
Website registrieren?
Die Kommentarfunktionen sind i.d.R. funktional umfangreich und speichern zahlreiche

Informationen zum Nutzer ab. Geben Sie nachfolgend an, wie Ihre Kommentarfunktion mit '~
Daten umgeht.

[Ja :Nein

Ist fiir die Kommentarfunktion die Angabe der E-Mail-

Adresse notwendig?
E\J}; [] Nein

Wird fiir die Kommentarfunktion die IP-Adresse des Nutzers 194
gespeichert? A
[]Ja [] Nein

Konnen Kommentare abonniert werqlen? \
[]Ja 'Nein /%
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17. Nutzt die Website das eRecht24 Safe Sharing Tool?
[14Ja "'Nein

18. Nutzt die Website Social-Media-Plugins mit Shariff?

[]Ja JZNein

19. Werden auf der Website Plugins von Facebook wie der
Like oder Share-Button eingebunden?

[]Ja [ Nein

20. Werden auf der Website Plugins von Twitter eingebunden?

[]Ja [] Nein

21. Werden auf der Website Plugins von Instagram eingebunden?
[]Ja Nein

22. Werden auf der Website Plugins von Tumblr eingebunden?

[Ja [¥] Nein
23. Werden auf der Website Plugins von Linkedln eingebunden?
[1Ja [] Nein

24, Werden auf der Website Plugins von XING eingebunden?
[]Ja Nein

25. Werden auf der Website Plugins von Pinterest eingebunden?
[]Ja Nein




26. Verwendet die Website Google Analytics zum Erfassen s

des Nutzerverhaltens?
[]Ja [] Nein

Wurde ein Vertrag zur Auftragsverarbeitung (AV) mit Y
google abgeschlossen? (DRINGEND EMPFOHLEN!)
[1Ja [ Nein

Ist die IP-Anonymisierung in Google Analytics aktiviert? \/
(DRINGEND EMPFOHLEN!)
[1Ja [] Nein

Wird die Funktion "demografische Merkmale" von Google \
Analytics benutzt?
[1Ja ] Nein

Wird die Funktion "E-Commerce-Tracking” von Google %!
Analytics benutzt?
[]Ja ;IZ]/Nein

Die personenbezogenen Daten bei Google Analytics werden nach Ablauf des
folgenden Zeitraumes geldscht. (Bitte entsprechende Einstellung bei Google
Analytics ankreuzen):

Speicherdauer bei Google Analytics:

[] 14 Monate [] 26 Monate
[]38 Monate []1 50 Monate

[] keine automatische Léschung
(hiervon wird abgeraten)

Wir empfehlen eine Speicherdauer von 14 Monaten.




27. Nutzt die Webseite Hotjar zur Analyse des Nutzerverhaltens? e

[]Ja 1 Nein 7N
Wurde ein Vertrag zur Auftragsverarbeitung (AV) mit
Hotjar abgeschlossen ‘
[1Ja [] Nein

28. Nutzt die Seite etracker zur Analyse des Nutzerverhaltens? \
[JJa [] Nein

Bitte geben Sie alle Domains oder Subdomain an (OHNE http(s)://), fiir

welche die Datenschutzerklarung erstellt wird. Die Angabe ist notig, um
den Code fiir den Opt-Out-Button in die Datenschutzerklarung zu ,
integrieren. Mit diesem kénnen Nutzer die Erfassung ihres Nutzungs-
verhaltens durch etracker auf der Website per Klick unterbinden.

Wurde ein Vertrag zur Auftragsverarbeitung (AV) mit
etracker abgeschlossen

[]Ja [] Nein
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29.Nutzt die Website Matomo (ehemals Piwik) zur Analyse
des Nutzerverhaltens?

[]Ja [] Nein /7

Ist die IP Anonymisierung fiir die Website bei Matomo aktiviert? /
[1Ja [] Nein

Wird Matomo fiir diese Website lokal auf eigenen Servern gehostet? % /
[]Ja [] Nein “
Matomo wird flir diese Website beim folgenden Anbieter gehostet:
Wurde ein Vertrag zur Auftragsverarbeitung mit dem Hoster \ 7
abgeschlossen?
[1Ja [] Nein

30. Nutzt die Website IONOS WebAnalytics zur Analyse des
Nutzerverhaltens?

[]Ja [] Nein

Wurde ein Vertrag zur Auftragsverarbeitung (AV) mit % /
IONOS WebAnalytics abgeschlossen

[1Ja [ ] Nein

31. Nutzt die Website WordPress Stats? \
[]Ja [ Nein
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32. Nutzt die Website WP Statistics??

[]Ja [C] Nein

33. Nutzt die Website GoogleAds? \/

D \Ja ﬂNein /ﬁ,"'\x

34. Werden auf der Website Werbeanzeigen iiber Google \/
AdSense eingebunden? A
[1Ja JZ;I"Nein

Werden Werbeanzeigen liber Google AdSense im "nicht- )
personalisierten” Modus eingebunden \'
[ Ja /[Z[ Nein /
35. Nutzt die Website Google Remarketing? v/
[JJa =1 Nein '
Werden Kundendaten an Google Remarketing zum Zwecke der
Zielgruppenbildung libergeben? / Y
[]Ja Nein c
36. Nutzt die Website Google Conversion- w
Tracking? ) X
[]Ja MNein o
37. Verwendet diese Website Google DoubleClick? N
[1Ja j\[\'l’ein
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52. Ist auf der Website YouTube eingebunden.

[1Ja [Cknein

v Y

Wurde YouTube mit erweitertem Datenschutz eingebunden?

[]Ja “E Nein 4

Der Einsatz von YouTube ist mit rechtlichen Unsicherheiten verbunden.
Diese lassen sich durch die Aktivierung des ,Erweiterten Datenschutz"-
Modus nicht volistandig beheben. Sie kdnnen hierdurch aber zumindest
verringert werden, sodass dessen Einsatz zu empfehlen ist,

53. Ist auf der Website ist Vimeo eingebunden? fk;:
[Ja " Nein
Wurde ein Code bei Vimeo eingebunden, der die Uberwachung des Ya
Nutzverhaltens verhindert? Fa
[]Ja Nein
54. Sind auf der Website von Google bereitgestelite \/
Schriftarten (Google Web Fonts) eingebunden? AN
[]Ja [] Nein

Stelit der Browser beim Laden lhrer Website eine Verbindung zur Domain
fonts.googleapis.com her, dann laden Sie Google Web Fonts direkt von Google. Sie
finden dann in der Regel diese URL im HTML-Quellcode oder in den CSS-Dateien lhrer
Website. Es gibt hierzu aktuell einige Abmahnungen. Wir empfehlen im Sinne des
Datenschutzes dringend die lokale Einbindung der Google Web Fonts auf lhrem
Webspace, bis die Rechislage verbindlich geklart ist.

Werden die Google Web Fonts lokal liber den eigen Webspace \/
eingebunden?

T4
[]Ja [] Nein

Wenn Sie GoogleWeb Fonts ausschliefilich lokal einbinden, hat dieser Text-

Passus ausschiiefllich Klarstellende Funkiion. Sie kénnen ihn also auch
weglassen.
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